Conseils en matiere de
cybersécurité a l'intention des PME

Les entreprises se reposant de plus en plus sur les technologies d’'automatisation, la surface
d’'attaque potentielle des cybermenaces augmente. Méme si les petites et moyennes entreprises
ne disposent peut-étre pas des ressources des grandes entreprises, elles ont besoin, elles aussi,

d’investir dans une infrastructure de sécurité. Voici trois conseils :

Formez vos
employés

La formation doit aborder les
points suivants :

Comment utiliser des mots
de passe forts

Comment repérer les
e-mails malveillants
Comment protéger votre
réseau Wi-Fi domestique
dans le cadre du télétravail
Comment protéger

les données sensibles

ou confidentielles de
I'entreprise

Comment repérer et signaler
une cybermenace
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Mettez en place
un pare-feu

Pour les PME, le type le plus
adapté est un pare-feu matériel

doté de commandes logicielles,

intégré dans le systeme de
sécurité qui comprend la prise
en charge d'un réseau privé
virtuel (VPN), un antivirus, une
protection contre les logiciels
espions et des capacités de
filtrage des contenus.

JIT

Optimisez votre
stratégie cloud

Choisissez des plateformes et des
applications cloud qui offrent le
niveau de sécurité le plus élevé
possible et qui disposent de
dispositifs de protection intégrés
contre les vulnérabilités.

Les principaux facteurs a prendre en
compte sont les suivants :

L'accessibilité, la tracabilité et la
securité

Evolutivité : les systémes cloud
doivent étre faciles a faire évoluer
ou a réduire en fonction de la
vitesse a laguelle I'entreprise se
développe.

Une stratégie cloud peut assurer
les sauvegardes de données et la
reprise apres sinistre, ce qui en fait
un investissement ponctuel sans
couts supplémentaires.

N'oubliez pas qu’une stratégie de cybersécurité réussie est proactive, et non réactive, ce qui
signifie que les entreprises doivent investir dans la bonne solution avant que quelque chose ne se

produise, et pas en réaction apres que quelque chose s'est produit.
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