Chron swojq firme przed atakami
Z Uzyciem oprogramowania

ransomware

Wedtug raportu Official Annual Cybercrime Report (Oficjalny doroczny
raport na temat cyberprzestepczosci) co 14 sekund kolejna firma pada
ofiarg ataku przeprowadzonego przy uzyciu oprogramowania ransomware.
Ryzyko jest jeszcze wyzsze teraz, gdy pracownicy pracujg z domu poza

firmowym firewallem.

Co to jest?

® |

Ransomware to ztosliwe oprogramowanie
blokujgce dostep do systemu
komputerowego lub urzgdzenia, dopoki
uzytkownik nie zaptaci ,okupu”. To ztosliwe
oprogramowanie wyszukuje i szyfruje wazne
dane oraz uniemozliwia uzytkownikowi
dostep do systemu operacyjnego, zgdajgc
dokonania optaty, zazwyczaj w bitcoinach
lub innej kryptowalucie, za ujawnienie
klucza odszyfrowujgcego.

Nie ma gwarancji, ze zaptata okupu

spowoduje odzyskanie przez ofiare dostepu
do swojego urzadzenia i danych.
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Tworzenie kopii zapasowych i
aktualizowanie systemu

Nalezy stosowac wiele rozwigzan do tworzenia kopii
@ zapasowych, dbajac, by co najmniej jedna z kopii byta w
danym momencie offline. Pamietaj: ustugi do synchronizacji
plikdw w chmurze, takie jak Dropbox lub Dysk Google, mogag
synchronizowac zaszyfrowane juz dane, sprawiajgc, ze caty

proces tworzenia kopii zapasowej mija sie z celem.

@ Nalezy regularnie aktualizowac stuzbowe oprogramowanie
antywirusowe i wybiera¢ dostawcow oferujgcych moduty
wykrywajgce proby szyfrowania i automatycznie tworzgce
kopie zagrozonych plikow.

Wybierz bezpieczne hasto i regularnie je zmieniaj. Pamietaj, ze

ataki typu brute force stanowig 31% wszystkich atakow.
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Czynnik ludzki

Nalezy szkoli¢ pracownikéw, aby rozpoznawali i zgtaszali podejrzane
e-maile - oprogramowanie ransomware tatwo rozprzestrzenia sie za
posrednictwem spamu i e-maili phishingowych.

- - Korzystaj z rozwigzan z zakresu skanowania tresci i filtréw

e-mailowych, aby zapewni¢ sobie dodatkowg warstwe
zabezpieczen. Te narzedzia potrafig wykrywac szkodliwe linki i

o- usuwac niebezpieczne e-maile, zanim trafig do pracownikow.
-o—
N Upewnij sie, ze w firmie obowigzuje znormalizowana procedura

bezpieczenstwa, ktéra obowigzuje wszystkich, poczgwszy od
pracownikéw po cztonkdéw zarzgdu.

Opracuj plan postepowania w sytuacji kryzysowej obejmujacy
podjecie odpowiednich krokdéw w odpowiedzi na potencjalny
atak. Uwzglednij zaréwno ramy techniczne, jak i strategie w celu
ztagodzenia konsekwencji prawnych i uszczerbku na reputaciji.

Sprawdz u swojego ubezpieczyciela, czy Twoja polisa obejmuje
U koszt zwigzany z atakiem z uzyciem oprogramowania ransomware.

Na wypadek ataku opracuj strategie PR w celu wyjasnienia zajscia
klientom, inwestorom i prasie.



